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SOLUCIONES DE EPPY EDR

Seguridad de Endpoints de WatchGuard

Proteccion Expansible para Evitar y Detectar Amenazas Avanzadas, y Responder a Ellas

El endpoint es uno de los blancos favoritos de los criminales cibernéticos, ya que tiene una gran cantidad de vulnerabilidades conocidas para aprovechar y versiones de software que,
a menudo, estan desactualizadas. Estos dispositivos suelen estar en Internet sin la proteccion de seguridad del perimetro corporativo y, lo que es peor, los empleados, de manera
involuntaria, pueden permitir a los hackers ingresar en las redes y los endpoints corporativos. Hoy mds que nunca, los negocios de todos los tamafios deben implementar seguridad de
endpoint poderosa que incluya proteccién de endpoints (EPP) integrada con tecnologias avanzadas de deteccion y respuesta de endpoints (EDR).

La plataforma de seguridad de endpoints de WatchGuard ofrece méaxima proteccién con minima complejidad para eliminar la incertidumbre de la seguridad de los endpoints. Nuestros
productos de seguridad centrados en el usuario brindan enfoques avanzados de EPP y EDR con un conjunto completo de herramientas de operaciones y seguridad para proteger a las
personas, los dispositivos y las redes a las que se conectan contra los sitios web maliciosos, el malware, el correo no deseado y otros ataques dirigidos. Las herramientas para administrar
parches y supervisar el cifrado de manera remota, entre otras tareas, utilizan la misma consola para mejorar la seguridad aun mas. Nuestros productos de Panda Adaptive Defense, que

cuentan con excepcionales procesos automatizados, impulsados por IA y servicios de investigacion dirigidos por analistas de seguridad, ofrecen 100% de clasificacién, que certifica la

legitimidad y seguridad de todas las aplicaciones en ejecucién, una necesidad critica para cualquier empresa que implemente un modelo de seguridad de confianza cero.

Bueno o Malo: Sépalo con Absoluta Confianza

La mayoria de los productos de seguridad de endpoint bloquean lo que saben que

es perjudicial, investigan lo sospechoso y permiten lo desconocido; haciendo posible

el malware que se transforma rapidamente para eludir las defensas con otro trafico
desconocido. Por el contrario, los productos de Panda Adaptive Defense incluyen un
servicio de aplicacion de confianza cero que clasifica el 100% de los ejecutables al analizar
todos los procesos y aplicaciones sospechosos y desconocidos con algoritmos especiales de
aprendizaje automatico en nuestra plataforma en la nube e, incluso, verificar con nuestros
propios técnicos de laboratorio cuando es necesario. Como resultado, es posible determinar
si los ejecutables son goodware o malware, de modo que los clientes solo reciban alertas
confirmadas y disfruten de la mejor proteccion que proviene de la posicion de rechazo
predeterminado del modelo de confianza cero.

Extienda las Capacidades de Seguridad,
Visibilidad y Operaciones

Panda Adaptive Defense 360 (AD360) es una solucién integral que combina proteccion
antivirus de Ultima generacion y deteccion y respuesta de endpoints (EDR), asi como la
opcién de agregar herramientas de visualizacion, administracion de parches, filtrado de
contenido, seguridad de correo electrénico, cifrado completo y mas. Muchos de estos
productos también estan disponibles con otras ofertas basicas de seguridad, incluidas
Panda Endpoint Protection, Endpoint Protection Plus y Adaptive Defense, lo que permite
alos clientes crear una solucién personalizada que se adapte mejor a sus necesidades
especificas.

Encuentre Amenazas al Acecho sin
Agregar Personal

Generalmente, la busqueda de amenazas requiere recursos altamente capacitados y
consume muchas horas antes de que sea posible detectar amenazas y especificar insights
que definan claramente como corregirlas. Nuestras soluciones avanzadas de EDR ofrecen
un servicio de busqueda de amenazas en el que los analistas de seguridad supervisan

el entorno de endpoint del cliente y proporcionan informacién sobre posibles ataques

en curso, incluidos analisis de la causa inicial o raiz, anomalias detectadas, insights de Tl
relevantes y planes de reduccion de la superficie de ataque posible. Es una caracteristica
estandar que estd incluida en nuestros productos de Adaptive Defense y AD360, y evita
que las empresas deban asignar tiempo y energia del personal de Tl a la investigacion de
endpoints infectados.

Disfrute de Administracion Intuitiva y Basada
en la Nube

Las empresas con personal de Tl limitado y pocos conocimientos de seguridad se benefician
con la proteccion de la autenticacion multifactor que se implementa y se administra
facilmente desde la nube. AuthPoint se ejecuta en la plataforma de WatchGuard Cloud

y estd disponible en todas partes. No hay necesidad de instalar software, programar
actualizaciones ni administrar revisiones. Ademads, la plataforma adapta comodamente la
vista de una cuenta global tinica o de muchas cuentas independientes, de modo que las
empresas distribuidas y los proveedores de servicios administrados puedan visualizar solo
los datos relevantes para el rol de una persona.

Ventas en Norteamérica: 1-800-734-9905 - Ventas internacionales: 1-206-613-0895 « Web: www.watchguard.com/contact

WatchGuard® Technologies, Inc.
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Un Paquete Completo con Opciones Flexibles para Satisfacer Cada Necesidad

¢/ Solucién Completamente Nativa ¢/ Valoracion de Aprendizaje Automatico
de la Nube

¢/ Agente Ligero o/ EPP,EDR, Bisqueda de Amenazas y Confianza Cero

Antivirus de Endpoints Seguridad Avanzada de Endpoints Operaciones de Seguridad

Plataforma Aether de Panda y Administracion de Seguridad Centralizada

@ Panda Adaptive Defense y Productos Adicionales de Operaciones
Panda Adaptive Defense 360 de Seguridad

Agregue médulos opcionales, disponibles con todos los productos de

« Proporciona poderosa proteccion de deteccidn y respuesta de endpoints (EDR) contra g
P P P yrese P seguridad de EPP y EDR:

ataques de dia cero, ransomware, ataques criptograficos y otros ataques dirigidos

avanzados usando modelos nuevos y emergentes de IA con aprendizaje profundo y Panda Patch Management es una solucion que permite administrar de manera
@ centralizada las actualizaciones y los parches para los sistemas operativos, y para los

cientos de aplicaciones de terceros y programas de software (EOL) no compatibles.

aprendizaje automatico.

« Elija entre opciones con solo EDR (Panda Adaptive Defense) y con EPP + EDR (Panda
Adaptive Defense 360) ﬁl Panda Full Encryption aprovecha la tecnologia BitLocker de Microsoft para cifrar
y descifrar informacion de endpoints con administracién central de las claves de

) Obtenga un 100% de clasificacion con el servicio de aplicaciéon de confianza cero, que crea B o o
recuperacion desde nuestra plataforma de administracion basada en la nube.

el tipo de respuesta necesaria para la implementacion de un modelo de confianza cero

@ Aumente el uso y la eficiencia del personal con insights del Amplie la proteccion con mas médulos opcionales disponibles solo con
servicio de busqueda de amenazas productos de Adaptive Defense:
« Implemente la seguridad de endpoint con defensa en profundidad de Adaptive Defense Advanced Reporting Tool genera inteligencia de seguridad de manera automatica y
360, que incluye todos los beneficios de nuestros productos de Adaptive Defense y proporciona herramientas para detectar ataques, comportamientos inusuales y el uso
proteccion de endpoints en un paquete indebido interno de la red corporativa.

9 Panda Data Control* detecta, clasifica y audita los datos personales no estructurados
almacenados en endpoints y servidores durante su ciclo de vida.

'C? Pa nda Ende| nt PrOteCtion y SIEM Feeder ofrece una nueva fuente de informacién critica para la inteligencia de
C) pa nda EndeI nt Protection PLUS seguridad de todos los procesos ejecutados en los dispositivos mientras se supervisan

de manera continua. (Solo disponible con Adaptive Defense 360)

+  Protege los endpoints de virus, malware, spyware y suplantacion de identidad con firmas, Agregue capas a la seguridad efectiva con estos productos adicionales
caché local e, incluso, nuestras fuentes propietarias de inteligencia patentadas que

derivan del malware previamente detectado de productos de Adaptive Defense Panda Systems Management es una herramienta de RMM para nuestros productos de

seguridad de endpoint que los administra, los supervisa y los mantiene, sin importar en
- Elija entre opciones de antimalware avanzado (Panda Endpoint Protection) y antimalware qué lugar del mundo estén.

con filtrado de URL y proteccién contra el correo no deseado de MS Exchange (Panda

Endpoint Protection Plus) WatchGuard DNSWatchGO ofrece proteccion en el nivel de DNS y filtrado de

contenido, lo cual mantiene a las empresas protegidas contra la suplantacion de
« Encuentre vulnerabilidades de dia cero con heuristica de comportamiento e indicadores identidad, el ransomware y otros ataques, incluso cuando los usuarios estan fuera de la
de ataques conocidos, como “reglas de contexto” red, sin necesidad de una VPN.

) Aether Cloud Management

< panda

»  Conéctese en tiempo real para implementar tareas en miles de dispositivos

aWatchGuard brand
' en segundos
WatchGuard adquiere Panda Security el 1.° de junio de 2020 + Administre todos los productos de marca Panda desde una consola Unica
Las dos empresas han sido lideres en innovacion en sus respectivos -+ Veadispositivos en plataformas de endpoint, incluidas Windows, Linux, macOS
campos durante décadas y, juntas, ofrecen una poderosa plataforma y Android

de seguridad que une el perimetro de redes y usuarios. *No estd disponible en todas as regiones



1. Agregue proteccidn para la fuerza laboral recientemente
distribuida, a medida que se amplian las politicas del

SOLUCIONES DE EPPY EDR

Motivos para Actualizar su Seguridad

“trabajo desde casa”

Este paquete incluye Panda AD360, WatchGuard DNSWatchGO y el producto
WatchGuard AuthPoint para la autenticacién multifactor. Estas soluciones se combinan
para proteger a los usuarios de la mas amplia variedad de amenazas y, mas alla de

la seguridad de endpoint, protegen los recursos de la empresa de la infiltracién que
surge de la pérdida o el robo de credenciales de empleados, un vector de ataque
utilizado en algunas de las mayores vulnerabilidades publicadas.

Soluciéon Recomendada: WatchGuard Passport

Recupérese después de un ataque o de la deteccion de malware latente en endpoints
o redes corporativas cuando el malware se originé en un endpoint.

Las empresas en esta posicion saben dos cosas: en primer lugar, que, sin dudas, son de interés para los criminales cibernéticos; en
segundo lugar, que su nivel actual de proteccion es inadecuado. Como la protecciéon avanzada de AD360 ha evolucionado gracias
al servicio de aplicacion de confianza cero y al servicio de busqueda de amenazas, la cantidad de ataques basados en malware
que nuestro equipo de soporte ha investigado o ha corregido es practicamente cero, lo que significa que nuestros clientes

no los estéan experimentando. Cuando esto se combina con herramientas de visibilidad y administracion para aumentar la
productividad de los equipos de Tl sobrecargados, se ofrece lo que se necesita para evitar la repeticion de ataques y las costosas

correcciones.

Soluciéon Recomendada:
Adaptive Defense 360

Advanced Reporting Tool

Patch Management
Systems Management

#CANTIDAD DE INFECCIONES BASADAS EN MALWARE MANEJADAS POR EL EQUIPO DE SOFORTE POR MES ENTRE 2014 Y 2020

aha 2020
promedio de 1 infeccidn
por me:

Agregue EDR a una solucién AV existente como una inversion

en seguridad planificada.

Estas empresas comprenden los riesgos de seguridad en el endpoint y han implementado un producto
AV, pero se dan cuenta de que necesitan una solucién de EDR para mantenerse un paso adelante de

los hackers. No es necesario esperar a la renovacién del contrato del antivirus; nuestra solucién de EDR
Adaptive Defense se agrega como una capa sobre la implementacién antivirus existente para que los
clientes puedan beneficiarse rapidamente de nuestro enfoque diferenciado y avanzado.

Solucién Recomendada: Adaptive Defense 360

Mejore su proteccion de un producto AV de endpoint para consumidores

o gratuito.

A veces, las pequefas empresas, o aquellas tienen menos dispositivos que atraviesan el perimetro de la red, cuentan con un
perfil de riesgos reducido y, por lo tanto, han pospuesto las inversiones en seguridad. Sin embargo, el mundo estd cambiando'y,
a medida que los negocios estan mas expuestos y necesitan cumplir con regulaciones de privacidad y seguridad de datos mas
estrictas, se trasladan a una solucién de nivel empresarial como el producto Panda Endpoint Protection Plus. Gracias a su sélida
prevencion basada en firmas, incluidas firmas de malware detectado en nuestra base instalada, y a los productos de analisis de
comportamiento, filtrado de contenido web y contra correo no deseado, EPP Plus es una solucion inteligente preparada para
innovaciones futuras, ya que la plataforma escala a medida que crece la empresa.

Soluciéon Recomendada: Panda Endpoint Protection Plus
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SOLUCIONES DE EPPY EDR

Aspectos Destacados de Clientes: BDO

BDO, una empresa consultora de auditoria y riesgo con presencia en 162 paises, es una de las empresas de servicios
profesionales de mas rapido crecimiento en el mundo, que se especializa en servicios de contabilidad, auditoria, impuestos

y asesorfa. Nico Fourie (Director de Tl Nacional de BDO) considera que la seguridad de la informacién es un pilar clave de
cualquier organizacion. “Las organizaciones deben tener cuidado de no volverse demasiado confiadas o de verse atraidas por

una falsa sensacion de seguridad; incluso cuando pensamos que todos nuestros asuntos estan en orden’, comenta Fourie. “Al
evaluar nuestra situacion, es fundamental que tengamos visibilidad de los endpoints, y el cumplimiento normativo alineado
con GDPR y POPIA requiere ademds de mayor visibilidad y control de datos’, continta Fourie.

Nombre de la organizacion

BDO South Africa

Para abordar estos desafios, BDO implementé Panda Adaptive Defense 360 (AD360) y los médulos de Advanced Reporting
Tool (ART) y Panda Patch Management. “Este enfoque de multiples herramientas ofrece mayor visibilidad y generaciéon de

reportes holistica, lo que nos permite identificar brechas en nuestra seguridad’, dice Fourie. Antes de implementar AD360, Pais
BDO disponia de una solucion basada en firmas que no podia detectar ni bloquear amenazas avanzadas ni de dia cero. Ahora, . ]c .
BDO esta protegida contra el tipo de ataques de malware evasivo y sin archivos que vemos en la actualidad. “AD360 nos ha SUda rica

permitido implementar un enfoque de confianza cero, que reduce de manera significativa el riesgo de seguridad cibernética’,
comenta Fourie.

Solucion

Adaptive Defense 360

Licencias
1.000

WatchGuard Unified Security Platform™

Seguridad de Red Wi-Fi Seguro Autenticacion Seguriqlad de
Multifactor Endpoints

Las soluciones de Seguridad de Red de ) -
T La solucion Secure Wi-Fi de
WatchGuard estan disefadas desde el

inicio para ser faciles de implementar, ?NatchG_uVard, una verdadera WatchGuard AuthPoint® es la solucién La Seguridad c_ie Endpoints de Watc_hGuard

usar y administrar, ademas de brindar Inn?VéCI?n en el mercado éctual, correcta para abordar la brecha de esun Portafolp avanzado de seguridad de

la mayor seguridad posible. Nuestra esta d'|senlada para propormon‘ar un seguridad basada en contrasefias con endpoints, nativo de la nubff, q'ue protege

propuesta tinica para la seguridad de espacio aéreo seguro y'pr'otegldo la autenticacién multifactor en una Ia_s empl)r_esas contra cualquier tipo (jie aitaque

redes se concentra en brindar la para los er?tqrnos deWi-Fiala plataforma de nube facil de usar. El C|ber|t1’et|co presente y-futuro. Su principal

mejor seguridad de tipo empresarial vez c?ure eh@na los problemas enfoque exclusivo de WatchGuard 'solucmn, Panda A'dapFlve Dfefenée 3'60, '

de su clase a cualquier organizacion, administrativos y refiuce los ' agrega el “ADN del teléfono moévil” |m;')ulsads_a por la mt_el'l(_l;encna art|ﬁF|aI, mejora

independientemente del tamafio o la costos en g‘ran med|§ia. GraC|Aa’5 a como factor de identificacién para de |nnj1ed|4ato la p05|C|9n de segurlsﬂad delas

capacidad técnica. sus herramientas de interaccion garantizar que solo las personas orgamz.'aloones. Com?ma las capacidades de
integrales y la visibilidad de analisis correctas tengan acceso a las redes proteccion de endpoints (EPP) y de deteccion
empresarial, proporciona la ventaja confidenciales y a las aplicaciones en y respuesta de endpoints (EDR) con los
competitiva que su empresa necesita la nube. servicios de aplicaciones de confianza cero y
para triunfar. de busqueda de amenazas.

Obtenga mas informacion

Para conocer més detalles, comuniquese con un revendedor autorizado de WatchGuard o visite https://www.watchguard.com.

Acerca de WatchGuard

WatchGuard® Technologies, Inc. es un lider mundial en seguridad de red, seqguridad de endpoint, Wi-Fi seguro, autenticacion multifactor y servicios de inteligencia de red. Mas de
16.000 revendedores de seguridad y proveedores de servicios de todo el mundo confian en los productos y los premiados servicios de la empresa para proteger a mas de 250.000
clientes. La mision de WatchGuard es lograr que empresas de todos los tipos y tamafos accedan de manera sencilla a una seguridad de calidad empresarial. Por ello, WatchGuard es una
solucion ideal para las medianas empresas y para empresas distribuidas. La empresa tiene su sede central en Seattle, Washington, y posee oficinas en Norteamérica, Europa, el Pacifico y
Latinoamérica. Para obtener mas informacion, visite WatchGuard.com.

No se proporcionan garantias expresas ni implicitas. Todas las especificaciones estan sujetas a cambios y todos los productos, funcionalidades o caracteristicas previstos para el futuro se suministraran segin su
disponibilidad. ©2020 WatchGuard Technologies, Inc. Todos los derechos reservados. WatchGuard, el logotipo de WatchGuard, AuthPoint y Panda Security son marcas registradas o marcas comerciales registradas
de WatchGuard Technologies, Inc. en los Estados Unidos y/o en otros paises. Las demds marcas o nombres comerciales son propiedad de sus respectivos propietarios. N.° de pieza WGCE67398_101520



